
И Г О Р Ь  К Р Ю Ч К О В

Россия переходит от западных методов 
обеспечения «безопасного» Интернета  
к восточным

ХАЛЯЛЬНЫЙ
«ЧЕБУРАШКА»

Предложение создать в 
России собственную сеть 
«Чебурашка», отделен-
ную от остального мира, 
пусть с оговорками, но 
отвечает современным 
мировым трендам. За 
последние пару лет про-
изошел целый ряд меж-
дународных скандалов, 
которые только подтвер-
ждают страхи практиче-
ски всех государств мира: 
к цифровым данным их 
граждан получают доступ 
иностранные разведки 
или просто хакеры-зло-
умышленники. Долгое 
время российское руко-
водство пыталось обеспе-
чить свою безопасность, 
пользуясь западными 
методами: расширяя пра-
ва спецслужб на слежку 
за собственными согра-
жданами — пользовате-
лями Интернета. Теперь 
же Кремль склоняется к 
восточным приемам — бо-
лее простым технологиче-
ски и тотальным по схеме 
действия.
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том, что весь российский спектр Интер-
нета — Рунет — закроют от внешней сети, 
отечественные власти официально не объ-
являли. Единственный чиновник, кто вы-

сказал эту идею, был сенатор Максим Кавджарадзе, 
чей профиль  — вовсе не Интернет, а продовольс-
твенная политика и авиация общего назначения. 
Впрочем, предложение Кавджарадзе 
стало весьма активно обсуждаться в 
государственных СМИ. Кстати, чуть 
позже сенатор конкретизировал 
журналистам суть своего предложе-
ния: необходимо ввести закрытую от 
внешнего мира сеть — но только для 
ученых, чтобы по миру не расходи-
лась информация об отечественных 
ноу-хау.

Впрочем, по данным газеты 
«Коммерсант», власти уже думают 
о следующем шаге и разрабатыва-
ют конкретный план по созданию 
не только научной, но и общерос-
сийской «Чебурашки». Предлага-
ется разделить сеть на три уровня 
(общероссийский, региональный и 
местный) и в зависимости от них 
ограничивать доступ пользовате-
лей на иностранные веб-сайты и 
фильтровать контент. Все россий-
ские провайдеры согласно той же 
информации будут обязаны про-
пускать трафик через государс-
твенных операторов, а функции 
координационного центра нацио-
нального домена будут переданы в 
ведение российских спецслужб. 

Если этот план будет претворен 

в жизнь, российские пользователи по-
теряют связь с остальным Интернетом 
и ощутят серьезное ухудшение техни-
ческого доступа в сеть (из-за государс-
твенных «фильтров» он станет как 
минимум медленнее). Все это — изде-
ржки перехода России на восточную 
модель контроля за Интернетом. В це-
лом речь идет о заимствовании опыта 
Китая, который тоже делит сеть на 
уровни и автоматически отслеживает 
данные пользователей, открывающих 
иностранные сайты. Эта схема полу-
чает все более широкое распростране-
ние в мире. Китайские специалисты 
по цензуре в Интернете в текущем 
году консультировали Корпус стра-
жей Исламской революции в Иране по 
созданию «халяльного» Интернета (в 
смысле  — без религиозной и полити-
ческой «ереси»), а в прошлом году  — 
правительство Замбии, недовольное 
обилием компромата против своих 
чиновников. Программы по контролю 
за интернет-трафиком находятся на 
высоком уровне развития и в странах 
Арабского Востока, особенно в Саудов-
ской Аравии, чьи власти не желают, 

чтобы их сограждане получали доступ к инфор-
мации, критикующей ислам в каком-либо виде.

Однако речь не о том, что раньше в России Ин-
тернет был свободным, а с «Чебурашкой» станет 
несвободным. Отечественные власти уже давно 
пытаются контролировать Интернет — но исклю-
чительно западными методами. В 2010-х годах 
Россия приняла ряд законов с размытой форму-
лировкой, которые на данный момент позволяют 
привлечь к ответственности большинство блогеров 
или СМИ, вызывающих опасения с точки зрения 
власти. Кроме того, с 2000 года в стране действу-
ет комплекс мер СОРМ-2, который позволяет оте-
чественным спецслужбам получать все личные 
данные интернет-пользователей без их ведома. 
Эти меры обеспечения безопасности Интернета 
перекликаются с широкими методами слежения 
за интернет-пользователями, которые применяют 
американское АНБ и их британские коллеги.

Очевидно, эти меры показались российскому 
руководству недостаточно эффективными. Ки-
тайская модель более автоматизирована, не тре-

40 000 000 россиян

пользуются Интернетом регулярно
О

Китайские полицейские привыкли считать Интернет своей вотчиной

Из доклада «Свобода  
Интернета-2013»  

организации Freedom House (США):

«В 22 странах были замечены 
манипуляции общественным 
мнением в онлайн-дискус-
сиях посредством наемных 

комментаторов, которые 
дискредитировали прави-
тельственных оппонентов, 

распространяли пропаганду 
и защищали позиции вла-
стей, не признавая своей 
связи  с ними. Чаще всего 

распространенная в Китае, 
Бахрейне и России, эта 

тактика также становится 
все популярнее в Беларуси и 

Малайзии».
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ЖЕЛАНИЕ ОТЕЧЕСТВЕННЫХ 
ВЛАСТЕЙ БЫТЬ КАК МОЖНО 
НЕЗАВИСИМЕЕ ОТ ЗАПАДНЫХ 
СТРАН РАСПРОСТРАНИЛОСЬ И 
НА ФИНАНСОВУЮ СФЕРУ. 5 МАЯ 
ПРЕЗИДЕНТ РОССИИ 
ВЛАДИМИР ПУТИН ПОДПИСАЛ 
ЗАКОН О СОЗДАНИИ НАЦИО- 
НАЛЬНОЙ СИСТЕМЫ 
ПЛАТЕЖНЫХ КАРТ, ОПЕРАТО-
РОМ КОТОРОЙ БУДЕТ БАНК 
РОССИИ. ВВЕДЕНИЕ НОВОЙ 
СИСТЕМЫ СТАЛО ОТВЕ-
ТОМ НА ОТКАЗ АМЕРИКАНСКИХ 
ПЛАТЕЖНЫХ СИСТЕМ VISA И 
MASTERCARD РАБОТАТЬ С 
ОТЕЧЕСТВЕННЫМИ БАНКАМИ, 
ПОДПАВШИМИ ПОД ДЕЙСТВИЕ 
САНКЦИЙ США В СВЯЗИ 
С СОБЫТИЯМИ В УКРАИНЕ.

бует большого числа специалистов 
по слежке и позволяет в считанные 
минуты заблокировать Интернет 
практически полностью (как про-
изошло 22 января в КНР, когда 
по соцсетям начали стремительно 
распространяться данные об оф-
шорных счетах китайской полити-
ческой элиты). Что сейчас важнее 
для российских властей, покажет 
«Чебурашка». 

СОРМ-3

40 000

новый свод правил 
доступа российских
силовиков 
к персональным
данным граждан РФ, 
готовящийся к  принятию,
позволит  ФСБ следить 
за каждым интернет-
пользователем в режиме 
реального времени

спецслужбистов
 поддерживают работу
 «Золотого щита» —
 китайской системы
 контроля над Интернетом

Из доклада «Враги Интернета-2014» 
организации «Репортеры без границ» 

(Франция):

«Среди врагов Интернета 2014 
года — ярмарки вооружений 
ISS World, Technology Against 

Crime и Milipol. На эти форумы 
съезжаются компании, специ-
ализирующиеся на перехвате 
цифровой информации и бло-
кировке контента, в том числе 
представители правительств 

Ирана, Китая и Бахрейна. Здесь 
в очередной раз очевидна 

противоречивая политика за-
падных демократий. Два из этих 
форумов проходили во Франции. 

Цензура в Интернете была бы 
невозможна, если бы частные 
компании, представленные на 
ярмарках, не разрабатывали 
такие технические новинки».

Из доклада «Враги Интернета-2014» 
организации «Репортеры без границ» 

(Франция):

«В Сирии и Иране скорость 
Интернета резко падает во 
время демонстраций, чтобы 
предотвратить распростра-
нение фотографий с места 

событий».

Премьер России Дмитрий Медведев не скрывает, что пользуется
социальными сетями регулярно и с удовольствием
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